DRUSTVO CRVENOG KRSTA/KRIZA BOSNE | HERCEGOVINE
OPYWITBO LPBEHOT KPCTA/KPUXA BOCHE U XEPLEETOBUHE
RED CROSS SOCIETY OF BOSNIA AND HERZEGOVINA

DODATAK D: ODREDBA O OBRADI PODATAKA

Ova Odredba o obradi podataka (,DPA*) €ini sastavni dio Ugovora izmedu Drustva Crvenog krsta/ kriza
Bosne i Hercegovine (u daljnjem tekstu: DCKBIH), u svojoj ulozi Kontrolora podataka, i
(u daljnjem tekstu: FSP), u svojoj ulozi obradivaca podataka, koji predstavlja
sporazum stranaka u pogledu obrade li¢nih podataka, u skladu sa zahtjevima politike DCKBIH o zastiti
licnih podataka (,politika zastite podataka DCKBIH”, u Prilogu E), i kako je ovdje dalje istaknuto;

A. buduéi da FSP pruza dogovorenu uslugu DCKBIH-u, prema Ugovoru koji su ugovorne strane
sklopile, a radi pruzanja usluge obraduje i upravlja li¢nim podacima koje je prikupio DCKBIH;

B. Posto DCKBIH namjerava koristiti uslugu koju pruza FSP i DCKBIH realizuje projekat donatora

koji koristi imunitet zakonodavstva i ne podlijeze domac¢im nadleznostima /

nacionalnim zakonima o zastiti podataka, stoga DCKBIH primjenjuje IFRC-ova pravila o zastiti
licnih podataka navedena u politici zastite podataka DCKBIH;

C. budu¢i da Politika zastite podataka DCKBIH predvida odredene zahtjeve u pogledu obrade,
pohrane, prenosa ili drugog upravljanja bilo kojim liénim podacima koje kontroliSe DCKBIH;

D. Ugovorne strane su se slozile o sljede¢cem DPA-u kako bi razjasnile uslove pod kojima
obradiva¢ podataka obraduje li¢ne podatke u ime Kontrolora podataka i odredile odgovarajuce
zastitne mjere u pogledu zastite privatnosti i osnovnih prava i sloboda pojedinaca za vrijeme
pruzanja usluga.

1. DEFINICIJE

1.1. "Kontrolor podataka" zna¢i DCKBIH sa sjediStem u Sarajevu, BiH ili kako ga predstavljaju njegovi
partneri DCKBIH, koji sami ili zajednicki odreduju svrhe i sredstva obrade li¢nih podataka;

1.2. “Obradivag podataka” znadi fiziCka osoba ili subjekt koji izvodi jednu ili viSe operacija obrade li¢nih
podataka u skladu s uputama kontrolora podataka;

1.3 ,Subjekt podataka“ znadi fizicka osoba Ciji se li€ni podaci podvrgavaju obradi;

1.4. "Li¢ne informacije" ili "licni podaci" su sve informacije koje mogu dovesti do identifikacije zive
(identificirane ili prepoznatljive) fizicke osobe. Neki primjeri licnih podataka uklju€uju ime, e-postu
ili lokaciju ili podatke o racunu, identifikacijski broj, spol, bra¢ni status, datum i mjesto rodenja;

1.5. "KrSenje osobnih podataka" znaci neovlasteni pristup ili unistenje, gubitak, izmjenu ili otkrivanje
osobnih podataka;

1.6 ,Obrada“ znadi bilo koju operaciju ili skup operacija, automatiziranu ili ne, koja se izvodi na li¢nim
podacima, uklju€ujuéi, ali ne ograni¢avajuci se na prikupljanje, snimanje, pohranu, prilagodavanje
ili izmjenu, preuzimanje, upotrebu, prijenos, Sirenje, ispravljanje, ili unistenje;

1.7 ,Mjere sigurnosti“ znaci one fizi¢ke, tehnicke i organizacijske mjere usmjerene na zastitu od krdenja
licnih podataka
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2. RASPODJELA ULOGA

2.1 Ugovorne strane su se dogovorile da u pogledu obrade li¢nih podataka u kontekstu Ugovora,

DCKBIH je kontrolor podataka, a FSP obradiva¢ podataka i da FSP neée angazovati pod-
obradivae podataka u pruzanju Usluga definirana Ugovorom, osim ako nije od DCKBIH
prethodno pribavio prethodno i posebno pisano odobrenje.

3. VRSTA LICNIH PODATAKA | CILJ OBRADE

3.1

3.2

3.3

FSP ¢e pruziti Uslugu kako je dogovoreno Ugovorom i obradivat ¢e Li¢ne podatke koje mu da
DCKBIH isklju¢ivo u humanitarne svrhe pruzanja pomoci Zrtvama katastrofa, kriznih i drugih
humanitarnih situacija, neophodnih za ispunjenje navedene Usluge.

Podaci koje DCKBIH dostavlja FSP-u radi pruzanja ove usluge mogu ukljucivati, ali nisu
ograniceni na:

* Ime / prezime

* Spol

* Drzavljanstvo

* Mjesto i datum rodenja

* Broj liéne karte BiH

* Datum izdavanja li¢ne karte

« Datum isteka licne karte

Sve aktivnosti obrade licnih podataka, izuzev onih koje su izri€ito navedene u ovoj Odredbi, koje
provodi FSP predstavljat ¢e krSenje ove Odredbe. To ukljucuje, ali nije ograni¢eno na, aktivnosti
obrade u marketinske, komercijalne i / ili statistiCke svrhe.

OBAVEZE OBRADIVACA PODATAKA

4.1

4.2

4.3

4.4

FSP se obavezuje da ¢e obradivati licne podatke samo u ime DCKBIH-a, u skladu s njegovim
uputama, kao i politikom zastite podataka DCKBIH - za koju FSP prihvaca da je procitao i razumio
- kao i u odredbi 6. ovog DPA u vezi sa Sigurnosnim mjerama. Konkretno, FSP ¢e obradivati licne
podatke na nadin da pomoc¢u prikladnih preventivnih mjera zastite minimizira rizik od slu€ajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja podataka ili pristupa ili obrade
koje su ili nezakonite ili nedosljedne u svrhe za koje su podaci prikupljeni.

FSP ¢e obavijestiti DCKBIH u roku od 24 sata nakon Sto je postao svjestan povrede li¢nih
podataka.

FSP ¢e saradivati sa DCKBIH-om kako bi mu omogucio da moze garantirati svakom subjektu
podataka ili njegovim ovlastenim agentima mogucénost izvrSavanja prava koja su mu / joj
dodijeljena Politikom zastite podataka DCKBIH. FSP prihva¢a da se prava subjekta podataka
ostvaruju samo putem DCKBIH. Stoga se FSP obvezuje da ¢e odmah obavijestiti DCKBIH o bilo
kojem zahtjevu od strane vlasnika podataka ili njihovih zastupnika, koji oni budu direktno poslali
FSP-u i da neée odgovoriti na bilo koji takav zahtjev ili poduzeti bilo kakve druge povezane mjere.

FSP mora odmah obavijestiti DCKBIH o svakom upitu, radniji, istrazi, inspekcijskom nadzoru od
strane pravosudnih / upravnih tijela koja direktno ili indirektno utje€u na li€ne podatke koje FSP
obraduje u ime DCKBIH. Ako je takva obavijest zabranjena, FSP ¢Ce obavijestiti nadlezna tijela o
¢injenici da istraga utiCe na informacije obuhvaéene povlasticama i imunitetom donatora -
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4.5 Ako pravosudna / administrativna tijela traze, bilo da neformalno ili pravnim postupkom, od FSP-
a da otkrije licne podatke koje je DCKBIH povjerio FSP-u, FSP ¢e se suprotstaviti takvom
objavljivanju na temelju privilegija i imuniteta koji je donator DCKBIH-a koja obuhvataju
svu FSP-ove imovinu, dokumente, li¢ne podatke i imovinu bez obzira na to Sto pripadaju trecoj
strani. Preciznije, li¢ni podaci koje deponuje DCKBIH ¢&e biti oslobodeni od rekvizicije, oduzimanja,
eksproprijacije ili bilo kojeg drugog oblika mijeSanja, bilo izvr§nim, sudskim, administrativnim ili
zakonodavnim radnjama. Ako nadlezna tijela ipak zatraze otkrivanje podataka, FSP ¢e obavijestiti
nadlezna tijela o €injenici da istraga utje€e na informacije obuhvac¢ene povlasticama i imunitetima
donatora kao Medunarodne organizacije i da u mjeri u kojoj FSP obraduje licne podatke
u ime Medunarodne organizacije. Na temelju toga, FSP mora odbiti otkrivanje li¢nih podataka.

46 Ako FSP odlugi postupiti po nalogu sudskih ili upravnih tijela, FSP je duzan o tome pismeno
obavijestiti DCKBIH o razlozima takve odluke.

4.7 FSP mora odmabh izvijestiti DCKBIH u slu€aju promjene zakonodavstva koje se primjenjuje na
FSP koje bi moglo imati znatne Stetne posljedice na uslove i obaveze utvrdene ovom Odredbom.
Konkretno, FSP mora obavijestiti DCKBIH u slu¢aju da na snagu stupi zakonodavstvo koje bi
zahtijevalo pristup, otkrivanje ili razmjenu licnih podataka koje mu je DCKBIH povjerio. To
uklju€uje sve odredbe koje mogu ukljucivati Upoznaj svog kupca/ (KYC) / i u svrhu izvjeStavanja.
U tom sluc¢aju, DCKBIH ima pravo obustaviti prijenos podataka i / ili raskinuti ugovor i zatraziti
brisanje svih Li¢nih podataka, u skladu s odredbom 8.2 ovog DPA,;

4.8 FSP je duzan dopustiti DCKBIH slobodan pristup svim liénim podacima kao i infrastrukturi koja
se odnosi na Uslugu, kako bi se provele periodi€ne, neograniCene i neovisne inspekcije
adekvatnosti provedenih sigurnosnih mjera i pridrzavanju takvih sigurnosnih mjera prema politici
zastite podataka DCKBIH.

4.9 FSP ne smije prenositi licne podatke treéim osobama, osim ako nije prethodno dobio posebno
pismeno odobrenje od DCKBIH. U slu€aju pod-ugovaranja Usluge ili njenog dijela na temelju
prethodnog i posebnog pismenog odobrenja od DCKBIH, FSP (i) bira podizvodaca koji ispunjava
najviSe profesionalne standarde u pogledu pruzanja usluge, ili njenog dijela, i povezanih
postupaka obrade, i redovito provjerava da su takvi standardi ispunjeni; (ii) sklapa pismeni ugovor
s podugovaracem koji namece jednake odgovarajuce obaveze podizvodacu kao i FSP; (iii) ostaje
u potpunosti odgovoran prema DCKBIH i bilo kojim drugim relevantnim tre¢im stranama kada
podizvodal ne ispuni svoje obveze iz takvog pismenog sporazuma.

4.10 Obradiva¢ podataka se obavezuje da ¢ée dostaviti DCKBIH-u popis li€nih podataka koja ¢e se
prikupiti kako bi se obradivad podataka mogao pridrzavati svojih obaveza poznavanje-klijenta /
izvjeStavanja. Ovaj popis mora biti ograni¢en na ono Sto je strogo potrebno za tu svrhu i mora se
azurirati. DCKBIH ¢&e prikupiti liéne podatke i dokumente identificirane na ovom popisu i proslijediti
ih obradivacu podataka.

4.11 Obradiva€ podataka se obavezuje da nec¢e kopirati podatke obuhvaéene ovim Ugovorom, osim
ako je to nuzno za provedbu ovog Ugovora.

4.12 Obradiva podataka osigurava, zahvaljujuéi svom iskustvu, posjedovanje sposobnosti i
pouzdanosti potrebne za obavljanje zadataka koji su mu posveceni, takoder i u pogledu
sigurnosnih pitanja.

OBAVEZE DCKBIH

5.1 DCKBIH je jedini subjekt koji ima pravo koristiti i odobriti upotrebu li¢nih podataka koja se obraduju
putem ove Usluge.

5.2 DCKBIH garantuje da je obrada licnih podataka bila i da ée se i dalje provoditi u skladu s
relevantnim odredbama politike zastite podataka DCKBIH.

5.3 DCKBIH snosi isklju¢ivu odgovornost za zakonitost licnih podataka i nacin na koji je pribavio li¢ne
podatke.

5.4. DCKBIH ¢e obradivati i odgovarati na bilo koji zahtjev trece strane u vezi s licnim podacima koje
je FSP dostavio DCKBIH, u skladu s relevantnim odredbama politike zastite podataka DCKBIH.

5.5 DCKBIH se obavezuje provesti relevantne odredbe politike zastite podataka DCKBIH u slu¢aju
povrede podataka koji ukljuuju licne podatke koje obraduje FSP
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6. MUERE SIGURNOSTI

6.1 S obzirom na stanje tehnoloSkog razvoja i troSkove provedbe bilo koje takve mjere, FSP je
duzan poduzeti odgovarajuce fizi¢ke, tehnicke i organizacijske mjere kako bi se zastitio od
Zloupotrebe, slu€ajnog ili nezakonitog unistenja, gubitka, izmjena, neovlastenog otkrivanja
ili pristupa li€nim podacima ili nezakonitoj obradi.

6.2 Obradiva¢ podataka se obavezuje provoditi fizicke, tehnicke i organizacijske sigurnosne
mjere u skladu s DCKBIH politikom zastite podataka. Konkretno, obradiva¢ podataka se
obavezuje da ¢e :

* uvijek Sifrirati Licne podatke obradene u skladu s ovim Ugovorom, koristeéi kljuceve za
Sifriranje koje isklju€ivo posjeduje DCKBIH,;

« imati pristup liénim podacima samo u situacijama kada je potrebno upravljati Uslugom,
pokretati azuriranja, ispravljati bugove i podrzavati korisnike;

+ osigurati osigurane i standardizirane zapise mreznih i aplikativnih aktivnosti (ukljuujuéi
pristup korisnika), uz moguénost izvoza za vanjsku obradu;

* osigurati odgovarajucu fizicku i okolisnu zastitu za licne podatke, koriste¢i servere u
namjenskim i zasti¢enim prostorijama dostupnim samo uz odobrenje DCKBIH,;

« Cuvati licne podatke odvojeno od ostalih stavki koje je obradiva¢ podataka veé obradio,
koriste¢i namjenski i odvojeno mjesto za pohranu jasno identificirano s logotipom
DCKBIH i oznakom ,Pravno privilegovani podaci®;

* identifikovati osobe odgovorne za postupke obrade liénih podataka koje je DCKBIH
povjerio obradivaCu podataka i regulisati pristup tim li€nim podacima pomocu
strogog sistema autorizacije i pravila upravljanja identitetom;

« informisati osobe odgovorne za postupak obrade o povlastenom statusu liénih podataka
te ih osposobiti za postupak koji slijede u slu¢aju zahtjeva za pristup trecih strana.

7. ODGOVORNOST

7.1 DCKBIH ¢e nadoknaditi FSP-u bilo kakav gubitak, Stetu ili sankciju koju je FSP pretrpio zbog
krSenja bilo koje od zakonskih obaveza DCKBIH u skladu s politikom zastite podataka DCKBIH
iz ove DPA.

7.2 FSP ¢e nadoknaditi DCKBIH-u bilo kakav gubitak, Stetu ili sankciju koju je pretrpio DCKBIH zbog
krdenja bilo koje od FSP-ovih obaveza utvrdenih u ovom DPA-u.

8. TRAJANJE | PRESTANAK ODREDBE

8.1 Po zavrSetku usluge, ili u bilo kojem trenutku na zahtjev DCKBIH a, FSP se obavezuje da ¢e bez
odlaganja proslijediti sve licne podatke obradene u ime DCKBIH-a. Obradiva¢ podataka tada ¢e
DCKBIH u izdati pismenu izjavu kojom potvrduje da obradiva¢ podataka ne posjeduje kopije li¢nih
podataka ili podatke koji se obraduju u ime DCKBIH-a.

8.2 U sludaju da zakonodavstvo nametnuto FSP-u sprje€ava da vrati ili unisti sve ili dio li€nih podataka
prenesenih ili dobivenih u vezi sa Uslugom, FSP garantira da ¢e zadrZati povjerljivost ovih li¢nih
podataka i da nec¢e aktivnho obradivati te licne podatke vise. U svakom slu€aju, Li€ni podaci se
ne smiju ¢uvati duze od 8 godina nakon prestanka vaZenja Ugovora, osim ako to izri€ito ne
zahtijevaju lokalni zakoni, o ¢emu mora biti obavijeSteno DCKBIH.

8.3 Revizijske odredbe ove Odredbe (tacka 4.8 gore) primjenjuju se takoder na ovaj dio.





